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1. Prvé spustenie

3 RI= D81 %E=N13:11

O Do you want encrypt your messages
and settings?

Put your password

UNENCRYPTED

- Vyberte, Ci chcete Sifrovat vSetky vlakna sprav a nastavenia uloZené v trvalej pamati
(disku). Sifrovanie sa odporuca!l
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Do you want encrypt your messages
and settings?

Put your password

Put your password

UNENCRYPTED

- Zadajte heslo, ktoré sa pouzije ako Sifrovaci kI'i¢ pre vase vlakna sprav a nastavenia
ulozené na disku.

i Poznamka:V tejto verzii nie je mozné klu¢ neskdr zmenit, pretoze by to vyzadovalo

opatovné zaSifrovanie vsetkych ulozenych tdajov. Toto mbéze byt v buducnosti
podporované.

https://fogapp.net
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https://fogapp.net

DULUMI

2. hlavna obrazovka

how to
decrypt

Select user decrypt

email: office@fogapp.net
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3. vytvorit, alebo importovat’ pouzivatela (aj svojho)

saved messages search

enter user name to search - min. 3 /C)+

+ new — vytvorit(importovat nového), alebo vybratim upravit’ existujuceho
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Len tiesfio nia ¢ ¥ AN

< Users detail config

user name
description

password
cipher type

unselected

SELECT

IMPORT EXPORT

SAVE

-

vyber typ Sifrovania (Sifry)
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Len tiesr olania ¢ BN D80 % =N13:15

encrypt queues

SEARCH

al @
CANCEL (0] ¢

PBE_WITHSHA256AND256BIT_AESQueue
PBE_WITHMD5AND256BIT_AESQueue
PBE_WITHSHAAND_TWOFISHQueue
GOST28147_89_Queue

https://fogapp.net email: office@fogapp.net
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Len tiesfové volania ¢ ¥ PRI= D80

< Users detail config

user name !

description

password
show []

cipher type
PBE_WITHSHAAND_TWOFISHQueue

SELECT

IMPORT EXPORT

SAVE

9]
e

vypliite vSetky vlastnosti pouZivatela alebo ich importujte

https://fogapp.net email: office@fogapp.net
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< import export choose

importovat

https://fogapp.net email: office@fogapp.net
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< bluetooth import

52:97:09:8D:FD:03

90:DF:7D:9A:D9:2A

FIND BLUETOOTH EXPORTING DEVICE

Importovat cez Bluetooth. Najprv zapnite Bluetooth na svojom zariadeni.
Ked sa zobrazi vami vybrané zariadenie, kliknite nan a pripojte sa.

4. export uzivatela

Na exportujucom zariadeni povolte alebo zamietnite Ziadost o pripojenie.
Ak je import Uspesny, znova sa zobrazi obrazovka s udajmi o pouzivatelovi. Ak chcete
pouzivatela ulozit, kliknite na tlacidlo ,SAVE".
Poznamka: Export/import QR kédu podporuje az 1024 znakov.

https://fogapp.net email: office@fogapp.net 10
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< bluetooth export

DISCOVERABLE

Export pouzivatelov cez Bluetooth

* Ak chcete aplikacii povolit vyhlfadat vaSe zariadenie na import pouzivatelov,
klepnite na ,DISCOVERABLE".
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DULUM|

13142 © 9 @ OB LE51%

Nechaijte uspeSne dokon it import.

https://fogapp.net

new connection

DENY ALLOW

email: office@fogapp.net
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13:47 © ¥ @

< bluetooth export

allow receiver: ozembuch, address:
04:4F:4C:Anlis i/ a? was sent

DISCOVERABLE

Schvaleny prijemca sa zobrazi po UspeSnom prevode.

5. zakladné pouzivanie

Prejdite na hlavnu obrazovku a vyberte pouzivatela:

https://fogapp.net email: office@fogapp.net
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14:01 ©

DULUMI

v @

< User search

enter user name to search - min. 3 chars

Sifral
b

dukes
fasabuk

https://fogapp.net

vybrat pouzivatela

email: office@fogapp.net
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14:02 © @ ® TEAJL4dE54%

https://fogapp.net

name:gost

user id:2

user kind:gogle
(d)ecoding queue:
GOST28147_89_Queue

CANCEL

detail vybraného pouzivatela

email: office@fogapp.net
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1403 © ¥ ® A L4054%

fog app how to
decrypt

gost/gogle decrypt

Vyberte moznost ,encrypt®. V zobrazenom okne mdzete vioZit obsah zo schranky LD

https://fogapp.net email: office@fogapp.net 16
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14:09 O @ ®

fog app

https://fogapp.net

encrypt

B

CANCEL

g h

wlelwvl]ls

email: office@fogapp.net
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14:09 © ¥ ® B .dE54%

fog app how to
encrypt

1Jn 4:1: "Milovani, neverte kazdému duchu,
ale skimajte duchov, aby ste videli, ¢i su z
Boha, lebo mnoho falosnych prorokov prislo
do sveta."

gost/gogle encrypt

S B & @

4 5

gwe rt yu

slslelitglm] ik

Z o Nel B FBN Rl mal )

<~

vloZeny text na zaSifrovanie.. stlacte tlacidlo ,encrypt® (vedla vybraného pouzivatela)
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1411 © 9 @ OB A4E55%

fog app how to
encrypt

1Jn 4:1: "Milovani, neverte kazdému duchu,
ale skimajte duchoyv, aby ste videli, €i su z
Boha, lebo mnoho falosnych prorokov prislo
do sveta."

gost/gogle encrypt

Teraz si mozete obsah zobrazit, kopirovat alebo pouzitim G exportovat’ cez
Bluetooth alebo QR kod do iného zariadenia, pripadne ho zdielat pomocou
preferovaného komunikacného kanala (napriklad e-mailu alebo aplikacie na

odosielanie sprav).

6. pouzitie mimo siete (offline)

Pre zaistenie maximalnej bezpecnosti je najlepSie pouzivat aplikaciu Fog v offline rezime
(s vypnutym Wi-Fi a inymi internetovymi pripojeniami), aby sa zabranilo akejkofvek
neopravnenej (a potencionalne nebezpecnej) komunikacii neznameho softvéru vo vaSom
zariadeni (ak bez vasho vedomia skutocne existuje...).

https://fogapp.net email: office@fogapp.net 19
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Pre plynulejSi prenos Udajov sa odporuca pouzivat dve inStancie aplikacie Fog: jednu
nainstalovanu na online zariadeni (napr. mobilnom teleféne) iba na ucely importu/exportu
(stredna aplikacia Fog) a hlavnu aplikaciu Fog nainstalovanu na offline zariadeni pre
bezpe&nu manipulaciu s adajmi.

priklad: zasSifrovany text z vasho internetového kanala, dalej: “i.ch.” (messenger, e-mail,..):

* skopirovat zaSifrovany text z i.ch. do jednej z textovych oblasti v strednej aplikacii
A
fog, kde je mozné tlacidlo CJ pouzit na export do hlavnej aplikacie fog (funguje to
podobne ako import/export pouzivatela).
Len tiesfiové volania ¢ ¥ FRN = D81 % EN13:13

fog app how to
decrypt

Select user decrypt

* v hlavnej aplikacii Fog vo vami vybranej textovej oblasti rovnakym tlacidlom
vyberte import a importujte Sifrovany text zo strednej aplikacie Fog

priklad zasSifrovaného textu z vasej hlavnej aplikacie fog-app na zariadeni do
»i.ch.“: Je to podobné ako predtym, s pouzitim postupu v obratenom poradi..

https://fogapp.net email: office@fogapp.net 20
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online text. aplikacie

D Q]

hlavnd (offine) fog aplikécia bez akejkolvek siete,
aby sa predislo dniku tdajov

DULUMI

online zariadenie

how to
decrypt

©)

fog app

skopirujte a viozte do online fog aplikécie
(pomocou zelengho tlacidla)

Select user decrypt

export a import medzi online  offine
aplikéciami fog (pomacou Cerveno oznaeného tadidla)

offline zariadenie T

fog app how to

decrypt

Select user

decrypt

7. export/import databazy

Ak chcete pouzit' inu instanciu alebo verziu aplikacie fog, mozete migrovat’ vsetky
svoje Udaje medzi tymito dvoma instanciami.

Najprv definujte ciel, kde bude exportovany sibor ulozeny alebo ocakavany.

https://fogapp.net
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— -
. g ’ o . ,
« prejdite do nastaveni (pomocou EH) a upravte ,,nastavenia databazy“
Users config
keep message space for: all

items on page: 5

/storage/emulated/0/Download

Select folder

/storage/emulated/0/Documents

Select folder

—_-
oy
ey

<

— -
« pre export: prejst do databazy (pomocou ) a vyberte moznost’ ,,Export
databazy*

potom stlacte tlacidlo ,,Spustit export*
« pre import prejdite do databazy (pomocou EEB) a vyberte moznost’ ,,import
databazy*

Najprv pomocou tlacidla vyberte sibor SQL na import ,,vybrat’ subor na
import databazy“ a potom spustite import.

https://fogapp.net email: office@fogapp.net 22
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8. export/import sprav

15:45 & @ = @l ED

O,

zadajte pouzivatel'ské meno na vyhladan

Sifral
fb

buko
]

dukes
fasabuk

duko
fb

gost
gogle

jano
fb

pqcduko
pgc

V prehlade uzivatelov je treba ist’ do prehladu uloZenych

sprav vybratého uzivatela

https://fogapp.net

email: office@fogapp.net
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1553 @ & ®

UloZzené spravy(vlakna)

User: duko

DO PDF DO JSON

vybrat posledny  all records

HLADAT

[ENC_M]

7 43:5: "Preco si smutng, dusa moja? A preco sa
chveje§? Dufaj v Pana, lebo ho e$te budem velebit,
spasu mojej tvare a mojho Boha."

14

[ENC_M]

1Pt 2:1-3: "OdloZte teda vSetku zlobu a kazdu

lest, pokrytectvo, zavist a kazdé ohovaranie a

ako novonarodené deti tiZzte po nefalSovanom
duchovnom mlieku, aby ste od neho rastli na spasu,
ked' ste okusili, aky dobry je Pan."

wwitvarenad: 2026-N4-15 N5-47-14

tu mame 2 tlacidla: ,,DO PDF“ a ,,DO JSON“

Pred tym je treba mat’ zvoleny priecinok, kde budu ukladané jednotlivé exporty

Pozor — na vyber a potvrdenie priecinkov
Pre Android 13 a vyssi je treba prioritne vyberat’ priecinok na externom disku
(paméatovej karte), ked’ze pouziva vyhradne technoldgiu SAF, ktora umoznuje
pouzivatelom bezpecne prehliadat’, vyberat’ a spravovat’ subory (dokumenty,
obrazky, videa) napriec celym systémom bez toho, aby aplikacie potrebovali plny
pristup k celému suborovému systému. V niektorych novsich verziach Androidu, napr.
16 je toto treba urobit aj po vynuteni zastavenia aplikacie.

https://fogapp.net email: office@fogapp.net 24
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DULUMI

Konfiguracia pouZivatel'ov

ponechat’ priestor sprav pre: all

poloZky na stranke: 5

/tree/0403-0201:Documents/Msg/
document/0403-0201:Documents/Msg

Vyberte priefinok

Documents/fog_pro_app/

Vyberte prietinok

/tree/0403-0201:Documents/fog_vault/
document/0403-0201:Documents/
fog_vault

Vyberte prieinok

email: office@fogapp.net
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fog-msg

Chcete povolit aplikacii fog-pro
pristup k priec¢inku?

Povolte pristup pre adresar Msg.

zrRUSIT pPovoOLIT

POUZIT TENTO PRIECINOK

POZOR! - Poufzit tento prie¢inok

Je treba stlacit’ ,,Pouzit’ tento priecinok* aj ked’ bolo nastavenie importované, kedze

G . G

prava aplikacii, ak predtym udelené neboli.

sa tymto udelu

https://fogapp.net email: office@fogapp.net 26
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9. Sifrovanie a deSifrovanie stiborov

16:54 @ & ® =B

desifrovat

desifrovat’

Vyberte pouZivatel'a

stop

cielovy adresar
Documents/fog_vault/tmpfg

e vybrat uzivatela (podla: 5. zakladné pouzivanie)

« Vybrat subor, ktory ideme sifrovat tla¢itkom hladania suborov (oznaceny
cervenou elipsou)

https://fogapp.net email: office@fogapp.net 27
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20:48 & ®

Sifrovat

trashed-1779215680-IMG_0482.jpg

Sifrovat’
stop

duko/fb

cielovy adresar
Documents/fog_vault/tmpfg

« Stlacit ,,sifrovat*

https://fogapp.net email: office@fogapp.net
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Sifrovat

trashed-1779215680-IMG_0482.jpg

Sifrovat

duko/fb
stop

cielovy adresar
Documents/f

« Samotné Sifrovanie

https://fogapp.net email: office@fogapp.net
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Sifrovanie skoncené, export pomocou wifi-direct

21:22 & ®

Sifrovat

.trashed-1779215680-IMG_0482.jpg

Sifrovat

duko/fb
stop

cielovy adresar
Documents/fog_vault/tmpfg

20260420_205031_067_.trashed-17792156
80-IMG_0482.json

https://fogapp.net email: office@fogapp.net
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10. export suboru(wifi-direct)

21:25 & ®

zip heslo

ZRUSIT zIP PUSTI DALEJ

zasifrovany sibor mozeme exportovat’ zvolenim: ,,pusti d'alej“ - vtedy sa odosle tak
ako je.

Pozor: Pri 1. pouziti v spustenej aplikacii nemusi hned WIFI-DIRECT spravne
fungovat’, nakolko v tom case moze byt’ WIFI zaneprazdnena inou aplikaciou.

https://fogapp.net email: office@fogapp.net 31
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21:27 (O] = @Bl Gz

< vybrat import/export

hladanie.

hladanie druhého wifi-direct, ktory vystupuje ako importér

https://fogapp.net email: office@fogapp.net

32


https://fogapp.net/
mailto:office@fogapp.net

Fog App - Pouzivatelska prirucka DUMM
11. import stiboru(wifi-direct)

< vybrat import/export

meno: SM-A525F

I O <

« stlacit ,,import“ wifi-direct

« vybrat najdeny importujlci cez wifi-direct

https://fogapp.net email: office@fogapp.net
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importujuci po skonceni progress-baru ukaze prijaty subor:

a skusime tu 24 100%8
desifrovat... deSifrovat

20260420_205031_067_.trashed-1779215680-IMG_
0482.json

desifrovat
stop

Vyberte pouZivatel'a

cielovy adresar
Documents/Trezor/temp

https://fogapp.net email: office@fogapp.net

34


https://fogapp.net/
mailto:office@fogapp.net

Fog App - Pouzivatelska prirucka DUl UMl

12. desifrovanie siboru

=+ all 100%8

desifrovat

20260420_205031_067_.trashed-1779215680-IMG_
0482.json

desifrovat
ston

duko/fb

cielovy adresar
Documents/Trezor/temp

[l @ <

vybrat’ pouzivatela a kliknut na ,,desSifrovat™*

https://fogapp.net email: office@fogapp.net
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= all T00% 0

test sum stiboru s povodnym
test sum suboru s péovodnym: OK

ZATVORIT

na konci desifrovania, prebehne kontrola celistvosti desifrovaného siboru

https://fogapp.net email: office@fogapp.net 36
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13. Praica s trezorom - vklad

2+ all 100% 8

desifrovat’

20260420_205031_067_.trashed-1779215680-IMG_
0482.json

desifrovat’
stop

duko/fb

cielovy adresar
Documents/Trezor/temp

20260420_215351_621_20260420_20503
1_067_.trashed-1779215680-IMG_0482.js
on.jpg

1 O <

« stlacit tlacidlo - vlozime do trezora

https://fogapp.net email: office@fogapp.net
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2159 @™ - all 100% 8

deSifrovat

20260420_205031_067_.trashed-1779215680-IMG_
0482.json

duko/fb . deSifrovat
stop

ciel'ovy adresar
Documents/Trezor/temp

20260420 215351 621 20260420 20503

1.0 | L5682 - .
orl Nesifrovany stubor bol viozeny

do trezoru: 20260420_21535...

(s

https://fogapp.net email: office@fogapp.net

38


https://fogapp.net/
mailto:office@fogapp.net

Fog App - Pouzivatelska prirucka

DULUMI

Konfiguracia pouzivatel'ov

/tree/0403-0201:Documents/fog_vault/
document/0403-0201:Documents/
fog_vault

Vyberte prietinok

Pod-adresar pre trezor siborov
trezor

Docasny podadresar
tmpfg

wifi direct suborovy server -
bezpetnostny filter IP addresy
192.168.

wifi direct port suborového servera
8086

predvolené heslo pri posielani zip siborov

(2

desifrovany stubor najdeme v podadresari nastavenia ,,adresar pre trezor suborov*

https://fogapp.net

,DocCasny podaresar*

email: office@fogapp.net 39
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14. Vyber z trezora

deSifrovat

desifrovat

Vyberte pouZivatel'a

stop

cielovy adresar
Documents/fog_vault/tmpfg

¢ vybrat pouzivatela

« stlacit tlacidlo vyberu z trezora

https://fogapp.net email: office@fogapp.net
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10:32 & ® =@l

https://fogapp.net

(O) X

IMG_20260327_065350661_WkU.json
27. marca 2026 o 10:00:04 SEC

© X

IMG_20260327_065733199_ZG7c.json
27. marca 2026 o 10:01:28 SEC

email: office@fogapp.net
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Stlacenim ikony ,,0ko* ziskame detail o subore

10:35 © @

© X
IMG_20260327_065350661_WkU.json
27. marca 2026 o 10:00:04 SEC
attribaty:
fileChecksum = 291f98785a5d2e2595a25e96ab06edbdae9776

25cec7547983b88c5353bd2b70

fileSize = 3253048
fileName = IMG_20260327_065350661.jpg

kliknutim na ,,x“ zmazeme subor

vratenim na prehlad trezoru a kliknutim na polozku

email: office@fogapp.net

https://fogapp.net
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Vytiahnut a desifrovat sibor s
trezoru?

IMG_20260327_065350661_WkU.jso

© NIE

IMG_20260327_065733199_ZG7c.json
27. marca 2026 o 10:01:28 SEC

https://fogapp.net email: office@fogapp.net
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© X

IMG_20260327_065350661_WkU.json
27. marca 2026 o 10:00:04 SEC

© X

IMG_20260327_065733199_ZG7c.json
27. marca 2026 o 10:01:28 SEC

% skonéeny job nad stiborom

« subor je vytiahnuty z trezora

https://fogapp.net email: office@fogapp.net
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¢ mozeme ho preniest’ do iného zaradenia (Ci uz nezabezpecené, alebo
zozipované s heslom)

desifrovat

desifrovat

duko/fb
stop

cielovy adresar
Documents/fog_vault/tmpfg

¢ vybrat aby bol pripraveny na transfer

https://fogapp.net email: office@fogapp.net 45
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13:55 & @

desifrovat’

de3ifrovat’

duko/fb
stop

cielovy adresar
Documents/fog_vault/tmpfg

IMG_20260327_065350661 (1).jpg

https://fogapp.net email: office@fogapp.net
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14:00 & @

zip heslo

ZRUSIT PUSTI DALEJ

* je bezpecnejsie mat’ subor zazipovany, chraneny heslom

https://fogapp.net email: office@fogapp.net
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DULUMI

prednastavené zip heslo je mozné nastavit' v preferenciach:

https://fogapp.net

Konfiguracia pouzivatel'ov

/tree/0403-0201:Documents/fog_vault/
document/0403-0201:Documents/
fog_vault

Vyberte priecinok

Pod-adresar pre trezor siborov
trezor

Do&asny podadresar
tmpfg

wifi direct suborovy server -
bezpetnostny filter IP addresy
192.168.

wifi direct port siborového servera
8086

predvolené heslo pri posielani zip siborov

(3

email: office@fogapp.net
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14:00 & @

zip heslo

ZRUSIT PUSTI DALEJ

« pokracovat ako v ,Sifrovanie skoncené, export pomocou wifi-direct“

https://fogapp.net email: office@fogapp.net 49
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15. DalSie nastavenia (preferencie)

https://fogapp.net

DULUMI

Konfiguracia pouzivatel'ov

/tree/0403-0201:Documents/fog_vault/
document/0403-0201:Documents/
fog_vault

Vyberte priecinok

Pod-adresar pre trezor suborov
trezor

Docasny podadresar
tmpfg

wifi direct siborovy server -
bezpe&nostny filter IP addresy
192.168.

wifi direct port siborového servera
8086

predvolené heslo pri posielani zip siaborov

(2

email: office@fogapp.net
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Nastavenie zvysenej bezpecnosti pri pouzivani prenosu suborov na iné zariadenia
pomocou wifi-direct

 filter IP adresy, importujlceho zariadenia

¢ port importujlceho zariadenia

https://fogapp.net email: office@fogapp.net 51
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16. Odolnost zakladnych atribitov zasifrovaného siboru.

Sucastou zasifrovaného json su (zatial) tzv. zakladné atribaty (v “ ”):

podla ktorych je mozné zatial vyhladavat’ zasifrované sibory aj ich po desifrovani
overit' ([iEEI). Problémom je otvorenost a mozna zmena hackermi pocas
transportu nechranenou sietou..

"attributes”: {
[
3
3
)
)
3
]
s
v« ” 50 tieto tagy zasifrované. Pri desifrovani suboru sa oba
vyhodnotia , ak je rozpor - zoberu sa ako platné z ,, “av

dialégu sa o tom objavi informacia:

https://fogapp.net email: office@fogapp.net 52
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test sum suboru s pévodnym
test sum suboru s pévodnym: OK
chyby po testovani zasifrovaného

json suboru: fileLength ->
205668/2056689

ZATVORIT

Takto sa da vlastne zistit, Ze transfer siboru prechadzal agresivnym prostredim.

Zapnuti (a vypnutie) sa nastavuje v preferenciach:

https://fogapp.net email: office@fogapp.net 53
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https://fogapp.net

Konfiguracia pouzivatel'ov

fog_vault

Vyberte priecinok

Pod-adresar pre trezor suborov
trezor

Docasny podadresar
tmpfg

wifi direct siborovy server -
bezpecnostny filter IP addresy
192.168.

wifi direct port siborového servera
8086

predvolené heslo pri posielani zip suborov

testovanie zaSifrovaného jsons- -

email: office@fogapp.net
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https://fogapp.net

DULUMI

email: office@fogapp.net
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