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1. Prvé spustenie

- Vyberte, či chcete šifrovať všetky vlákna správ a nastavenia  uložené v trvalej pamäti 
(disku). Šifrovanie sa odporúča!

https://fogapp.net email: office@fogapp.net 2

https://fogapp.net/
mailto:office@fogapp.net


Fog App – Používateľská príručka

- Zadajte heslo, ktoré sa použije ako šifrovací kľúč pre vaše vlákna správ a nastavenia 
uložené na disku.

ℹ️  Poznámka:V tejto verzii nie je možné kľúč neskôr zmeniť, pretože by to vyžadovalo 
opätovné zašifrovanie všetkých uložených údajov. Toto môže byť v budúcnosti 
podporované.
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2. hlavná obrazovka
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3. vytvoriť, alebo importovať použivateľa (aj svojho)

+ new – vytvoriť(importovať nového), alebo vybratím upraviť existujúceho
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vyber typ šifrovania (šifry)

https://fogapp.net email: office@fogapp.net 6

https://fogapp.net/
mailto:office@fogapp.net


Fog App – Používateľská príručka

https://fogapp.net email: office@fogapp.net 7

https://fogapp.net/
mailto:office@fogapp.net


Fog App – Používateľská príručka

vyplňte všetky vlastnosti používateľa alebo ich importujte
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importovať
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Importovať cez Bluetooth. Najprv zapnite Bluetooth na svojom zariadení.
Keď sa zobrazí vami vybrané zariadenie, kliknite naň a pripojte sa.

4. export užívateľa
Na exportujúcom zariadení povoľte alebo zamietnite žiadosť o pripojenie.

Ak je import úspešný, znova sa zobrazí obrazovka s údajmi o používateľovi. Ak chcete 
používateľa uložiť, kliknite na tlačidlo „SAVE“.
Poznámka: Export/import QR kódu podporuje až 1024 znakov.
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Export používateľov cez Bluetooth

• Ak chcete aplikácii povoliť vyhľadať vaše zariadenie na import používateľov, 
klepnite na „DISCOVERABLE“.
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Nechajte úspešne dokončiť import.
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Schválený príjemca sa zobrazí po úspešnom prevode.

5. základné používanie
Prejdite na hlavnú obrazovku a vyberte používateľa:
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vybrať používateľa
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detail vybraného používateľa
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Vyberte možnosť „encrypt“. V zobrazenom okne môžete vložiť obsah zo schránky 
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vložený text na zašifrovanie.. stlačte tlačidlo „encrypt“ (vedľa vybraného používateľa)
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Teraz si môžete obsah zobraziť, kopírovať alebo použitím   exportovať cez 
Bluetooth alebo QR kód do iného zariadenia, prípadne ho zdieľať pomocou 
preferovaného komunikačného kanála (napríklad e-mailu alebo aplikácie na 

odosielanie správ).

6. použitie mimo siete (offline)
Pre zaistenie maximálnej bezpečnosti je najlepšie používať aplikáciu Fog v offline režime 
(s vypnutým Wi-Fi a inými internetovými pripojeniami), aby sa zabránilo akejkoľvek 
neoprávnenej  (a potencionálne nebezpečnej) komunikácii neznámeho softvéru vo vašom 
zariadení (ak bez vášho vedomia skutočne existuje...).
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Pre plynulejší prenos údajov sa odporúča používať dve inštancie aplikácie Fog: jednu 
nainštalovanú na online zariadení (napr. mobilnom telefóne) iba na účely importu/exportu 
(stredná aplikácia Fog) a hlavnú aplikáciu Fog nainštalovanú na offline zariadení pre 
bezpečnú manipuláciu s údajmi.

príklad: zašifrovaný text z vášho internetového kanála, ďalej: “i.ch.” (messenger, e-mail,..):

• skopírovať zašifrovaný text z i.ch. do jednej z textových oblastí v strednej aplikácii 

fog, kde je možné tlačidlo  použiť na export do hlavnej aplikácie fog (funguje to 
podobne ako import/export používateľa).

• v hlavnej aplikácii Fog vo vami vybranej textovej oblasti rovnakým tlačidlom 
vyberte import a importujte šifrovaný text zo strednej aplikácie Fog

príklad zašifrovaného textu z vašej hlavnej aplikácie fog-app na zariadení do 
„i.ch.“: Je to podobné ako predtým, s použitím postupu v obrátenom poradí..
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online text. aplikácie

skopírujte a vložte do online fog aplikácie 
(pomocou zeleného tlačidla)

online zariadenie

hlavná (offilne) fog aplikácia bez akejkoľvek siete, 
aby sa predišlo úniku údajov

export a import medzi online a offline 
aplikáciami fog (pomocou červeno označeného tlačidla)

offline zariadenie

7. export/import databázy
Ak chcete použiť inú inštanciu alebo verziu aplikácie fog, môžete migrovať všetky 

svoje údaje medzi týmito dvoma inštanciami.

Najprv definujte cieľ, kde bude exportovaný súbor uložený alebo očakávaný.
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• prejdite do nastavení (pomocou  ) a upravte „nastavenia databázy“

• pre export: prejsť do databázy (pomocou ) a vyberte možnosť „Export 
databázy“

potom stlačte tlačidlo „Spustiť export“

• pre import prejdite do databázy (pomocou ) a vyberte možnosť „import 
databázy“

Najprv pomocou tlačidla vyberte súbor SQL na import „vybrať súbor na 
import databázy“ a potom spustite import.
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8. export/import správ

V prehľade užívateľov je treba ísť do prehľadu uložených

správ vybratého užívateľa
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tu máme 2 tlačidlá: „DO PDF“ a „DO JSON“

Pred tým je treba mať zvolený priečinok, kde budú ukladané jednotlivé exporty

Pozor – na výber a potvrdenie priečinkov
Pre Android 13 a vyšší je treba prioritne vyberať priečinok na externom disku 
(pamäťovej karte), keďze používa výhradne technológiu SAF, ktorá umožňuje 
používateľom bezpečne prehliadať, vyberať a spravovať súbory (dokumenty, 
obrázky, videá) naprieč celým systémom bez toho, aby aplikácie potrebovali plný 
prístup k celému súborovému systému. V niektorých novších verziách Androidu, napr. 
16 je toto treba urobiť aj po vynútení zastavenia aplikácie.
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POZOR! -  Použiť tento priečinok
Je treba stlačiť „Použiť tento priečinok“ aj keď bolo nastavenie importované, keďže 
sa týmto udeľujú práva aplikácii, ak predtým udelené neboli.
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9. šifrovanie a dešifrovanie súborov

• vybrať užívateľa (podľa: 5. základné používanie)

• Vybrať súbor, ktorý ideme šifrovať tlačítkom hľadania súborov (označený 
červenou elipsou)

https://fogapp.net email: office@fogapp.net 27

https://fogapp.net/
mailto:office@fogapp.net


Fog App – Používateľská príručka

• Stlačiť „šifrovať“
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• Samotné šifrovanie
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šifrovanie skončené, export pomocou wifi-direct
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10. export súboru(wifi-direct)

zašifrovaný súbor možeme exportovať zvolením: „pusti ďalej“ – vtedy sa odošle tak 
ako je.

Pozor: Pri 1. použití v spustenej aplikácii nemusí hneď WIFI-DIRECT správne 

fungovať, nakoľko v tom čase može byť WIFI zaneprázdnená inou aplikáciou.
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hľadanie druhého wifi-direct, ktorý vystupuje ako importér
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11. import súboru(wifi-direct)

• stlačiť „import“ wifi-direct

• vybrať nájdený importujúci cez wifi-direct 
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importujúci po skončení progress-baru ukáže prijatý súbor:

a skúsime tu 
dešifrovať...
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12. dešifrovanie súboru

vybrať používateľa a kliknúť na „dešifrovať“
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na konci dešifrovania, prebehne kontrola celistvosti dešifrovaného súboru
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13. Práca s trezorom - vklad

• stlačiť tlačidlo - vložíme do trezora
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dešifrovaný súbor nájdeme v podadresári nastavenia „adresár pre trezor súborov“ – 
„Dočasný podaresár“
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14. Výber z trezora

• vybrať používateľa

• stlačit tlačidlo výberu z trezora

https://fogapp.net email: office@fogapp.net 40

https://fogapp.net/
mailto:office@fogapp.net


Fog App – Používateľská príručka

https://fogapp.net email: office@fogapp.net 41

https://fogapp.net/
mailto:office@fogapp.net


Fog App – Používateľská príručka

• Stlačením ikony „oko“ získame detail o súbore

• kliknutím na „x“ zmažeme súbor

• vrátením na prehľad trezoru a kliknutím na položku
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• súbor je vytiahnutý z trezora
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• môžeme ho preniesť do iného zaradenia (či už nezabezpečené, alebo 
zozipované s heslom)

• vybrať aby bol pripravený na transfer
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• je bezpečnejšie mať súbor zazipovaný, chránený heslom
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prednastavené zip heslo je možné nastaviť v preferenciách:
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• pokračovať ako v „šifrovanie skončené, export pomocou wifi-direct“
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15. Ďalšie nastavenia (preferencie)
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Nastavenie zvýšenej bezpečnosti pri používaní prenosu súborov na iné zariadenia 
pomocou wifi-direct

• filter IP adresy, importujúceho zariadenia

• port importujúceho zariadenia

https://fogapp.net email: office@fogapp.net 51

https://fogapp.net/
mailto:office@fogapp.net


Fog App – Používateľská príručka

16. Odolnosť základných atribútov zašifrovaného súboru.
Súčasťou zašifrovaného json sú (zatiaľ) tzv. základné atribúty (v “attributes”):

• fileName
• fileLength
• checkSum

podľa ktorých je možné zatiaľ vyhľadávať zašifrované súbory aj ich po dešifrovaní 
overiť (checkSum). Problémom je otvorenosť a možná zmena hackermi počas 
transportu nechránenou sieťou..

     "attributes": {

        "tags": [

            "fileName\u003dIMG_0005.jpg",

            "fileLength\u003d2044390",

            "fileLastModified\u003d1688194026000",

            "fileLastModifiedISO\u003d2023-07-
01T08:47:06+02:00",

            "fileType\u003dimage/jpeg",

            
"checkSum\u003de80234a9ce8513bc330e3b78031bffb769670332b9f5b011
8cfb39f90f9ce0a7"

        ]

    },

    "private-attributes": "R6+OMYGTobqXcAknS4ox"

v “private-attributes” sú tieto tagy zašifrované. Pri dešifrovaní súboru sa oba 
vyhodnotia , ak je rozpor - zoberú sa ako platné z „private-attributes“ a v 
dialógu sa o tom objaví informácia:
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Takto sa dá vlastne zistiť, že transfer súboru prechádzal agresívnym prostredím.

Zapnuti (a vypnutie) sa nastavuje v preferenciách:
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